
العدد الثالث عشر- تشرين الأول/ تشرين الثاني 2020

 مجلة دورية تفرد صفحاتها لأقلام طلبة المدارس
وتعرض قضاياهم في �فة أرجاء الوطن

الهيئة الفلسطينية للإعلام وتفعيل دور الشباب في  والمعلوماتيــة  الإعلاميــة  التربيــة  مشــروع  ينفــذ 
الفلســطينية للإعــلام  الهيئــة  بــين  بالشــراكة  القــدس 
وتفعيــل دور الشــباب بيــلارا ومؤسســة التعــاون بتمويــل 
مــن الصنــدوق العربــي للإنمــاء الاقتصــادي والاجتماعــي

�متنا
هكذا «أصبحت حياتنا شفافة»!

قبل عدة سنوات كان التلفاز الفضاء الذي نشاهد عبره العالم. نذكر تمسمر العائلة بكامل أبنائها خلف الشاشة انتظارا للعبة رياضية، أو مسلسل، أو فيلم... 
الخ. وفي كل مرة كان طرف ما يتحكم بالمحتوى الذي نشاهده على شاشة التلفزيون... حتى اليوم لا نعرف إن كان ذلك المتحكم فردا أم مؤسسة أم جهازا أمنيا.

وتبدلت الأحوال؛ فأصبحنا نشاهد ما يروق لنا في أي وقت، دون عناء، وباستقلالية تامة. وكل هذا بفعل تطور وسائل الاتصال، وظهور تطبيقات التواصل 
الاجتماعي، و«يوتيوب»!

ولكن لم يطب لنا أن نقف عند هذا الحد؛ بل صرنا نتجول في طول العالم وعرضه، ونتعرض لسيل من المعلومات، ونبيع ونشتري، ونباع ونشترى... عبر شاشة 
بحجم كف اليد!!

مجلتنا في عددها الحالي؛ تطرح مواضيع الخصوصية الرقمية على الإنترنت، وتجيب على الأسئلة الآتية:
من البائع؟ ومن المشتري؟ وما هي السلعة المتداولة؟

# تواصل- بأمان

الصور من تدريبات بيالارا عبر تطبيق »زووم«
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إشراف عام: حلمي أبو عطوان

مدقق لغوي: مفيد حماد
إخراج فني: جاد عبيد

الافتتاحية

نرمين حبوش

2

لم يتوقف الحديث بعد عن نية الاحتلال 
الغربية،  الضفة  من  واسعة  أجزاء  ضم 
كجزء  الساحة  على  يطفوا  بدأ  والذي 
الوزراء  لرئيس  الانتخابية  الحملة  من 
إلى  مستندا  نتنياهو،  بنيامين  الإسرائيلي 
ما يحظى به من دعم من الولايات المتحدة، 
ومن الرئيس ترامب شخصيا، وهو ترجمة 
فورية لوعوده الانتخابية عن رؤيته لإنجاز 
النجاة  طوق  تعد  كما  المستقبل،  إسرائيل 
إجراءات  بمواجهة  المهدد،  لنتنياهو، 
التي  الفساد  قضايا  خلفية  على  قانونية 

تلاحقه وزوجته.
بمنطق  إسرائيل  تتعامل  أن  غريبا  وليس 
للمواثيق  لديها  احترام  فلا  العنجهية؛ 
العالمية  وللأطراف  الدولية،  والمعاهدات 
أكثر  عبر  الضم، حيث  لسياسة  الرافضة 
من 1000 برلماني أوروبي عن رفضهم لهذا 
الإجراء، معتبرين أنه يهدد السلام، وفكرة 
على   DW أوردت  كما  الدولتين،  حل 
هذا  يمثل  وربما  العربية.  باللغة  موقعها 
مما  أكثر  المتحدة  للولايات  صفعة  الأمر 
يمثل رسالة لإسرائيل، إضافة إلى مواقف 
تطالب  الأمريكية  الإدارة  جعلت  أخرى 
إسرائيل بالتريث في تنفيذ إجراءات الضم.
تتصف  عام  بشكل  المواقف  فإن  وعربيا 
اللامبالاة،  حد  إلى  يصل  الذي  بالفتور 
عنه  عبر  الذي  الأردني  الموقف  باستثناء 
الملك عبد الله الثاني في أكثر من مناسبة. 
وحتى  العربية،  المواقف  أن  يعلم  ونتنياهو 

رفضنا للضم بقدر 
رغبتنا في السلام

الدولية، تكتفي بعبارات الشجب والأسف، 
غير آبه بما يمكن أن يترتب على خطوته؛ 
لإدراكه أن نظام المحاسبة الدولي مفكك، 
وأكثر عجزا عندما يتعلق الأمر بإسرائيل.

فإن  الأوربيين،  البرلمانيين  جانب  وإلى 
أعرب  إذ  متطورا؛  جاء  الهولندي  الموقف 
ووزيرة  بلوك،  ستيف  الخارجية  وزيرا 
الإنمائي  والتعاون  الخارجية  التجارة 
سيجرد كاج، عن عدم شرعية المستعمرات 
طريق  في  عقبة  واعتبراها  الاستيطانية، 
أن  وأكدا  الدولتين،  حل  وفكرة  السلام، 

الضم يمثل خرقا للقانون الدولي.
العالمي،  الإعلام  أن  الأمر  في  واللافت 
والمهتمين  السياسيين  من  كبيرا  وجزءا 
حول العالم، يكتفون بالسؤال عن مواقف 
الشعب الفلسطيني في حال الضم، وحول 
من  والتخوف  الأمور،  إليه  ستؤول  ما 
اندلاع انتفاضة جديدة، أو انطلاق موجة 
العالم  يدرك  أن  ويفترض  احتجاجات، 
تكون  لن  الفلسطينيين  تحمل  درجة  أن 
تعامل  كيف  رأينا  فقد  نهاية،  لا  ما  إلى 
المواطنون في الولايات المتحدة مع قضية 
كافة  تصدرت  التي  فلويد  جورج  إعدام 
وسائل الإعلام في كل أنحاء العالم، بينما 
قضى الشاب إياد الحلاق شهيدا دون أن 
يحرك أحد ساكنا، وكذلك فعلت بالأسير 
سعد الغرابلي، 75 عاما، من قطاع غزة، 
الذي استشهد نتيجة للإهمال الطبي في 

سجونها.

صحيح أن الشعب الفلسطيني يتعامل في 
على  الفعل،  رد  بمنطق  الأحيان  غالبية 
شكل هبات عفوية، أو مظاهرات محدودة 
والأهم  مفلسا،  ليس  لكنه  والهدف،  المدة 
هو إعادة البحث عن تكتيكات جديدة في 
على  سياساته  وفضح  الاحتلال  مواجهة 
فقط  أقصد  لا  وهنا  الدولي.  المستوى 
بل  الرسمي،  السياسي  المستوى  تحركات 
فيها  يشارك  جهودا  الأمر  هذا  يتطلب 
أفراد المجتمع كل من موقعه؛ لبناء جبهات 
ومواقف موحدة، ونقلها للساحتين العربية 
والدولية، بعد أن أثبت هذا الأمر نجاعته، 
وجمدت إسرائيل خطوة الضم. ولأننا نعلم 
أم هذه الخطوة لا يعني إلغاء ضم الأغوار 
والمستعمرات الاستيطانية التي تمثل %30 
يتوجب  فإنه  الغربية،  الضفة  أراضي  من 
جهود  في  كافة  المجتمع  قطاعات  إشراك 
لأن  الأرض،  على  الاستيلاء  نزيف  وقف 
أكثر  نكون  وحتى  دولة،  لا  يعني  الضم 
رسالتنا  تصله  أن  بد  لا  للعالم،  إقناع 
في  رغبتنا  يوازي  بشكل  للضم،  الرافضة 
وأطفالنا  شبابنا  وعلى  السلام،  تحقيق 
أن يلعبوا دورا في إنتاج الرسائل وبثها في 
أنحاء العالم، جنبا إلى جنب مع الخطاب 

الرسمي.

هانيا البيطار - رئيسة التحريرهانيا البيطار

هــذا  أحــد  حســابات  في  يمــر  لــم 
التغيــر المفاجــئ علــى طبيعيــة الحيــاة 
ليلــة  بــين  كافــة  تبدلــت معالمهــا  التــي 
أمــرا  يحــدث  مــا  وبــات  وضحاهــا، 
واقعــا. وغــدا اســتمرار عجلــة الحيــاة 
البديلــة..  الطــرق  بإيجــاد  مرهونــا 

إلكترونــي! ومعظمهــا 
ــة دون  ــى فئ ــر عل ــم يقتصــر هــذا التغي ول
ســواها، أو قطــاع دون غيــره، ســواء أكان 
اقتصاديــا...  أم  صناعيــا  أم  تعليميــا 
الــخ. وليــس غريبــا أن يطــال هــذا الأمــر 
غيــر  الحــالات  وفي  الصحــي.  القطــاع 
يحضــر  أن  شــرطا  يعــد  لــم  الطارئــة، 
الفحوصــات  لإجــراء  للعيــادة  المريــض 
الاستشــارة  علــى  للحصــول  أو  الأوليــة، 
عبــر  يتــم  الأمــر  أصبــح  فقــد  الطبيــة، 
وســائل التواصــل الاجتماعــي، أو الهاتــف، 
طبيبــه،  مــع  المريــض  يتواصــل  بحيــث 
الفحوصــات  إجــراء  منــه  يطلــب  الــذي 
صــور  أم  كانــت  مخبريــة  اللازمــة، 
أشــعة... وغيرهــا. وعندمــا تصــل النتائــج 
ــة، ويرشــد  ــب، يشــخص الحال ــى الطبي إل
اتخاذهــا. الواجــب  للخطــوات  مرضــاه 

أمــام  الجميــع  يضــع  ســبق  مــا  كل 
المســيرة  أبرزهــا  طارئــة،  تحديــات 
التعليميــة، التــي أثــرت بشــكل خــاص 
علــى طلبــة المــدارس، فلــم يعــد التحــدي 
ينصــب علــى توفيــر المــواد أو المناهــج 
ــى الأســاليب  ــة، وإنمــا عل ــة للطلب البديل

يضمــن: بمــا  المســتخدمة 
أولا: إحــداث التفاعــل، وضــخ الحياة في 
هــذه الأســاليب. ولا يتعلــق الأمــر هنــا 
والتعليــم،  التربيــة  وزارة  توجهــات  في 
بــل  فحســب،  المعلمــين  قــدرات  أو 
يتعــداه إلــى اســتعداد الطلبــة أنفســهم 
التفاكــر  أن يكونــوا جــزءا مــن عمليــة 
لتخطــي  لا  يســاعدهم،  بمــا  للخــروج 
المرحلــة فحســب، وإنمــا لوضــع أســس 
ــدو  ــي يب ــدة« الت ــاة »الجدي لطبيعــة الحي

أنهــا ســتكون ســمة هــذا الجيــل.
ثانيــا: ضــرورة تأهيــل الكــوادر البشــرية 
ــة  اللازمــة للتعامــل مــع تطــورات المرحل
الحاليــة، بمــا في ذلــك التدريــب المســتمر 
ــة،  ــى اســتخدام الوســائط الإلكتروني عل
التقنيــة  المتطلبــات  مــع  والتعامــل 
ابتــكار  مــن  تســتدعيه  ومــا  الحديثــة، 

التفاعليــة. للأســاليب 
ثالثــا: أمــام ســيل المعلومــات والمشــتتات 
ــز  ــة، فــإن تعزي التــي يتعــرض لهــا الطلب
أمــرا  يمثــل  لديهــم  المســؤولية  روح 
حاســما في تلقــي العلــم والمعرفــة. وهــذا 
ثقافيــة  منظومــة  إلــى  يحتــاج  الأمــر 
أنفســهم،  الطلبــة  يتصدرهــا  جديــدة 
تنبــع أساســا مــن إحساســهم بأهميــة 
التعليــم ومواكبــة العصــر، وبــذل الجهــود 
الأبحــاث  أن  التعلــم، خاصــة  لمواصلــة 
ــدرة  ــى ق ــم تشــير إل ــى مســتوى العال عل
الأبنــاء علــى التعامــل مــع التكنولوجيــا 

بطريقــة أفضــل مــن أهاليهــم.
بــين  التكاملــي  العمــل  أهميــة  رابعــا: 
ويعتمــد  التعليميــة.  العمليــة  أطيــاف 
المســاحة  مــدى  علــى  الأمــر  هــذا 
والتعليــم  التربيــة  وزارة  توفرهــا  التــي 
والأهالــي،  الإعــلام،  لتدخــلات 
وحتــى  المدنــي،  المجتمــع  ومنظمــات 
إســتراتيجية  صياغــة  في  الأفــراد، 
»المســتقبل«؛ لأن طرفــا واحــدا لا يمكنــه 
القيــام بــكل هــذه الجهــود. وعلينــا ألا 
نتوقــع أن تقــوم التربيــة والتعليــم بهــا 
وحدهــا، وتركهــا وحيــدة تتحمــل أعبــاء 
أكثــر مــن مليــون ونصــف المليــون طالــب.
الإســتراتيجية  ملامــح  أبــرز  ولعــل 
الجديــدة تجعلنــا نفكــر في أمريــن، همــا:
التــي  التحتيــة  البنيــة  تأهيــل   -1
يشــمل  بمــا  الدائــم،  التواصــل  تتيــح 
وتوفيــر  التقنيــة،  الإمكانــات  معرفــة 
علــى  تقــع  وهــذه  الإنترنــت،  خطــوط 
والشــركات  الاتصــالات  وزارة  عاتــق 
توفيــر  وكذلــك  للإنترنــت.  المــزودة 
تســهل  التــي  التكنولوجيــة  التقنيــات 
عمليــة التواصــل؛ كأجهــزة الحاســوب، 
والألــواح الإلكترونيــة المحمولــة »أيبــاد«، 

وغيرهــا. الذكيــة،  والهواتــف 
مــن  العالــم  في  يــدور  مــا  مواكبــة   -2
المســاحات  صعيــد  علــى  تطــورات 
ــوم  ــة. فالنقاشــات الي ــة والعملي التعليمي
تــدور حــول المســاحات التــي يســتخدمها 

مستقبل التعليم 
في ضوء جائحة كورونا

الظــروف  في  والموظفــون  الطلبــة 
هــي  كمــا  ســتبقى  وهــل  الاعتياديــة، 
في  اســتثمارها  ســيتم  أم  الآن.  عليــه 
نــدرك  أن  أخــرى؟ وهنــا علينــا  أمــور 
أن هــذه التوجهــات قــد تقــود إلــى قلــب 
ومضمونــا،  شــكلا  التعليمــي  النظــام 
وكذلــك الأمــر المتعلــق بــدوام الموظفــين 
مواصلــة  علينــا  وهــل  والمؤسســات، 
الاســتثمار في بنــاء المراكــز التعليميــة، 
مــن مؤسســات، ومــدارس، وجامعــات، 
أم التركيــز علــى تطويــر البنيــة التحتيــة 
تطويــر  في  تســهم  التــي  التكنولوجيــة 
القــدرات الفرديــة والجماعيــة لمكونــات 

التعليميــة. الأســرة 
أعتقــد أن الوقــت قــد حــان لنفــك قيــود 
التفكيــر التقليــدي عــن عقولنــا؛ لتنطلــق 
الإمكانيــات  مــن  الواســع  الفضــاء  في 
غيــر  مســتهلكين  مــن  تحولنــا  التــي 
العاليــة،  التقنيــة  بمنتــوج  مهتمــين 
كمــا  بالعلــم،  نرتقــي  منتجــين  إلــى 
نوفــر مســاحات أكبــر لخدمــة الوطــن 
والمجتمــع، وتوفيــر فــرص عمــل ذكيــة 
في آن واحــد... وكل ذلــك توفــره تلــك 
قليلــة  والصغيــرة  الذكيــة  الأجهــزة 
الــوزن التــي نحملهــا في جيوبنــا إلــى أي 

مــكان.

المكتب الرئيس -

منذر خوالدة
كندا يقين
ديما ياغي

حمادة العوري
علاء ريماوي
أنس سكيك
منى بسيسو
علي سهيل

عبد الحكيم جمهور
ناريد غبن

ليان الشيخ

ايناس قضماني



3

هيئة التحرير/ بيالارا
الإعلاميــة  التربيــة  أولمبيــاد  مســابقة  »بيــالارا«  أطلقــت 
والمعلوماتيــة عبــر منصــة »زووم«، بالتعــاون مــع وزارة التربيــة 
والتعليــم، ويشــارك فيهــا طلبــة مــن 16 مدرســة في الضفــة 

القــدس وقطــاع غــزة. الغربيــة بمــا فيهــا 
ــاس  ــلاث مجموعــات، وحســب إين ــى ث ــدارس إل وتم تقســيم الم
قضمانــي؛ منســقة مشــروع التربيــة الإعلاميــة والمعلوماتيــة في 
القــدس وضواحيهــا، فــإن الأولمبيــاد يتكــون مــن ثــلاث جــولات، 
الإعلاميــة  التربيــة  محــاور  في  أســئلة  واحــدة  كل  تتضمــن 

والمعلوماتية،وأنشــطة ترفيهيــة، ومعلومــات ثقافيــة عامــة.
ويشــارك مــن كل مدرســة فريــق يتكــون مــن خمســة طلبــة، 
تختارهــم المدرســة والمعلمــون المشــرفون علــى تنفيــذ برنامــج 

المســتهدفة. المــدارس  والمعلوماتيــة في  الإعلاميــة  التربيــة 
وتأتي هذه المســابقة في إطار مشــروع تنفذه »بيالارا« بالشــراكة 
مــع مؤسســة التعــاون، وبتمويــل مــن الصنــدوق العربــي للإنمــاء 
الاقتصــادي والاجتماعــي، بالتعــاون مــع أكاديميــة دويتشــه فيلــه 

الألمانية.

التربية الإعلامية
أولمبيادأولمبياد

 والمعلوماتية

هيئة التحرير/ بيالارا
أنتجــت الهيئــة الفلســطينية للإعــلام وتفعيــل دور الشــباب »بيــالارا« فيلمــا 
ــة الهيئــة في التدريــب عــن  بعنــوان »ســيبك مــن أســاليبك«، يتحــدث عــن تجرب
بعــد، وتفاعلهــا مــع الطلبــة والمتطوعــين ومنصــات التواصــل الاجتماعــي لإيصال 
والمعلوماتيــة  الإعلاميــة  التربيــة  قضايــا  حــول  وتوعيتهــم  الشــباب،  صــوت 

المختلفــة.
ومنــذ أن بــدأت أزمــة انتشــار فايــروس كورونــا بدايــة العــام الجــاري 2020، تم 
إغــلاق كافــة المرافــق التعليميــة بنــاء علــى إعــلان حالــة الطــوارئ والبروتوكــولات 
الصحيــة، فبــدأت هــذه المؤسســات باســتخدام منصــات التواصــل عــن بعــد 
معهــم،  والتواصــل  للطلبــة،  الحصــص  وتقــديم  الــدروس  لشــرح  وتقنياتهــا؛ 
إضافــة إلــى برامــج تلفزيونيــة خاصــة. وهــذا مــا فعلتــه مؤسســات المجتمــع 
ــات كان  ــا المســتهدفة... وأشــهر التطبيق ــع فئاته ــا م ــك في تواصله ــي كذل المدن

»زوم« و»مايكروســوفت تيــم«.
تحديات التعليم عن بعد

ومــن التحديــات التــي واجهــت فكــرة التعليــم والتدريــب عــن بعــد، عــدم توفــر 
الإنترنــت  وخدمــات  الذكيــة،  والهواتــف  كالحواســيب  التقنيــة،  التجهيــزات 
الســريع، عنــد كافــة المواطنــين. وإن توفــر فــإن بعــض الطلبــة والمعلمــين لا 
يملكــون المهــارات التقنيــة للتعامــل مــع الظــروف المســتجدة، فبــدت المحاضــرات 
الإلكترونيــة ضعيفــة دون تفاعــل، ولــم تنجــح في لفــت انتبــاه الطلبــة وشــدهم، 
ولا في متابعــة الأهالــي لمــا يحــدث مــن جهــة، أو متابعتهــم وتدريســهم في البيوت.

بيالارا تواكب التغيير
ــل ســت  ــة قب ــة والمعلوماتي ــة الإعلامي ــذ برنامــج التربي ــالارا« في تنفي ــدأت »بي ب
ســنوات بالتعــاون مــع وزارة التربيــة والتعليــم، بهــدف تثقيــف الطلبــة والعديــد 
مــن فئــات المجتمــع حــول كيفيــة الوصــول إلــى المعلومــات وتحليلهــا ونقدهــا، وفق 
مــا يعــرف بالتفكيــر الناقــد. والوصــول إلــى المعلومــات يعنــي توفــر التقنيــات، 

ومعرفــة اســتخدامها، إلــى جانــب الوصــول للمحتــوى.
ومنــذ بدايــة الجائحــة، بــدأ طاقــم التدريــب في البرامــج المختلفــة اســتخدام 
النقــاش،  في  تتمثــل  تفاعليــة،  أنشــطة  بعــد، ضمــن  عــن  التدريــب  تقنيــات 
إلــى  المجموعــات، إضافــة  وتشــكيل  الذهنــي،  والعصــف  وتماريــن الإحمــاء، 

الحركــة. أنشــطة 
«سيبك من أساليبك»

»ســيبك مــن أســاليبك«؛ فيلــم أنتجتــه بيــالارا حــول تجربتهــا علــى منصــات 
التواصــل الاجتماعــي مــع الشــباب واليافعــين في التدريــب عــن بعــد، ويعكــس 
الأســاليب التــي اســتخدمتها لطــرح المواضيــع، وإيصــال المعلومــات بطريقــة ذكية 
تفاعليــة شــائقة، تزيــد التركيــز. ويمثــل الفيلــم رســالة للعاملــين في مجــالات 

ــة. ــة إيصــال المعلومــات بطــرق ســهلة وتفاعلي ــم والتدريــب، حــول أهمي التعلي
ويمكنكــم مشــاهدته علــى قنــاة يوتيــوب الخاصــة ببيــالارا Pyalaratv، أو علــى 

.Pyalara.1999 أو إنســتغرام ،PYALARA صفحة فيســبوك

«سيبك من أساليبك»

جديد بيالارا
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إيناس قضماني/ القدس
أسئلة  أصادف  ما  كثيرا 
بديهية خلال التدريبات حول 
»لا  مثل:  الرقمي،  الأمان 
شيء عندي لأخفيه«، و»لماذا 
و»إذا  التعقيد«؟،  هذا  كل 
ذلك«؟  يعني  ماذا  عرفوا 
تصب  التي  الكثير  وغيرها 

بذات المعنى.
في  تخطر  قد  الأسئلة  هذه 
ندرك  لم  وإن  منا،  أي  ذهن 
مدى خطورة العالم الرقمي، 
وأن مخاطره لا تقتصر على 
فحسب،  الحسابات  سرقة 
المعلومات  جمع  تطال  بل 
الأمر  فإن  بنا،  الخاصة 

الخطورة،  شديد  يصبح 
يتم  ما  أن  ندرك  عندما 
نعتقد،  مما  أكثر  عنا  جمعه 
نحبه  ما  الجهاز  يعرف  كأن 
أصدقائنا  وأي  نكرهه،  وما 
أكثر قربا منا، والأماكن التي 

نزورها بكثرة، وغيرها.
جمع  مجرد  الأمر  ويتعدى 
المعلومات وإدراج الإعلانات، 
وانعدام  السيطرة  إلى 
الشعور  وعدم  الاستقلالية، 
لا  حرفيا  لأننا  بالأمان؛ 
وما  يخفيه،  الذي  ما  نعرف 
الذي يعرفه دون علمنا. كما 
أن معرفة الإنترنت بتفاصيل 

حياتنا ينتهك خصوصياتنا.

حجم  نغفل  أن  يجوز  ولا 
جمعها  يتم  التي  البيانات 
فهي  خفية؛  بطريقة  عنا 
اليوم،  علينا  تؤثر  لم  إن 
المستقبل،  في  علينا  ستؤثر 
العمل.  كتأثيرها على فرص 
المعلومات  فهذه  تستغرب!  لا 
حياتنا  نمط  على  تؤثر 

وسيرها أكثر مما نتصور.
البيانات  حجم  إلى  وبالنظر 
علينا  عنا،  جمعها  يتم  التي 
وألا  آفاقنا،  نضيق  ألا 
بسيطة؛  بأفكار  نحصرها 
الذي  القدم  كرة  كفريق 
نشجعه، مع أن هذه المعلومة 
نفكر  أن  الأهم  ولكن  مهمة، 

خصوصية  أكثر  بمعلومات 
نذهب  التي  كالأماكن  لنا؛ 
تمكن  المعلومات  فهذه  لها؛ 
كيف  معرفة  من  المراقبين 
تكون  ومتى  يومنا،  نقضي 

المنازل خالية من أصحابها.
بالمعلومات  فكروا  لذا 
مع  حتى  تشاركونها  التي 
التي  أصدقائكم،  أقرب 
بمجرد  علنية  تصبح  قد 
للبحث  »غوغل«  استخدام 
عن فكرة ما حولها. وفكروا 
لا  ما  حول  بخصوصياتكم 
ترغبون أن يعرفه أحد عنكم، 
وهذا حقكم، وهنا ستجدون 

أن لديكم فعلا ما تخفونه.

التعقب... من يهدد أمننا الإلكتروني
هديل طاهر/ بيالارا

قد يعرضنا الدخول إلى عالم الإنترنت للكثير 
لمشاكل  تؤدي  أن  يمكن  التي  المخاطر،  من 
اجتماعية ونفسية. وهذا يعني أن الولوج إلى 
من  لنتمكن  وعي؛  إلى  يحتاج  الإنترنت  عالم 
والاستمتاع  الصحيحة،  بالطريقة  استخدامه 

بخدماته.
من  عديدة  أشكالا  العنكبوتية  الشبكة  وتضم 
المتربصين، والمخترقين، والفايروسات الخبيثة 
في  المخاطر  وتكمن  الأجهزة.  تضر  التي 
البرمجيات الخبيثة، التي تدخل إلى الأجهزة 
المعلومات  سرقة  إلى  لتؤدي  الإلكترونية، 
والصور الشخصية للمستخدم، وإتلاف أنظمة 

التشغيل، وحذف المعلومات وفقدانها.
ممن علينا أن نحذر؟

الشخصية،  معلوماتنا  نحمي  أن  المهم  من 
ومعلومات الاتصال الخاصة؛ حتى لا نقع في 
التي  نعرف الجهات  أن  دائرة الخطر، وعلينا 

يمكن أن تتعقبنا ومنها الشركات؛ التي تعمل 

التي  »أكسيوم«،  كشركة  المعلومات؛  على جمع 
يحبه  ما  تشمل  ضخمة  بيانات  قاعدة  تملك 
والصور،  والأصدقاء،  يكرهه،  وما  الفرد 

وتفاصيل حياته.
تجاريا  الشركات  هذه  هدف  يكون  ما  غالبا 
ربحيا، حيث تقوم ببيع هذه البيانات لشركات 
تصنيف  ليتم  الاجتماعي،  التواصل  مواقع 
المستخدمين حسب الهوايات والميول، وبالتالي 
قائمة  في  تندرج  التي  الإعلانات  عرض 
منتجاتها؛  شراء  على  تشجيعا  اهتماماتهم، 
صديق  مع  تتحدث  عندما  أنك  لاحظت  فهل 
حول الأحذية مثلا، فإنه ستظهر لك إعلانات 
في  الموجودة  الأحذية  محلات  عن  تجارية 

منطقتك؟!
وتهدف الحكومات، إلى حماية الأمن الداخلي 
للدولة غالبا. وإذا تمت المراقبة من حكومات 
دول أخرى، يكون الهدف جمع معلومات خاصة 

بالمواطنين لاتخاذ سياسات وتدابير معينة.

مثلنا،  الإنترنت  مستخدمو  وهم  الأفراد،  أما 
وقد  الأصدقاء،  من  يكونوا  أن  يمكن  الذين 
الشخصية،  ومنتحلو  المخترقون  منهم  يكون 
الأموال،  وسارقو  والمبتزون،  والمترصدون، 
ونحاول  منهم،  أنفسنا  نحمي  أن  يجب  الذين 
بياناتنا  إلى  الوصول  من  المتعقبين  نمنع  أن 
للابتزاز  عرضة  نكون  لا  حتى  ومعلوماتنا، 
الإلكتروني، وتشويه صورتنا العامة، ولا يحدث 
هذا إلا باتخاذ التدابير الوقائية التي تحافظ 

على خصوصياتنا.

ليس لدي 
شيء

حياتنا شفافة

؟!

 أخفيه!
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العملية  على  كورونا  جائحة  آثار  ما 
التعليمية؟ وما الدروس والعبر؟

يصعب تقييم العام الدراسي 2020؛ 
إلى  واللجوء  كورونا،  جائحة  بسبب 
تغيرات طارئة على الخطط والبرامج 
المعدة؛ مما يجعل من الصعب تطبيق 
يحتم  مما  المعروفة،  التقييم  معايير 
يمكن  التي  الدروس  استخلاص 
تعلمها مما جرى في هذا العام ومنها: 
وتشكيل  للتعليم،  طوارئ  خطة  وضع 
المؤسسات  في  الأزمات  لإدارة  فرق 
التعليمية، وتطوير إستراتيجيات دمج 
بعد،  عن  والتعليم  الوجاهي  التعليم 
وتجهيز البنية التحتية لذلك، وتوعية 

الجماهير بالمستجدات.

التعليم  تجربة  تقييم  يمكن  كيف 
عن بعد وخاصة لطلبة الجامعات 

في العام الدراسي 2020؟
لم تكن تجربة التعليم عن بعد ناضجة 

وفاعلة في الجامعات، وقد تم اللجوء 
إليها اضطرارا لا خيارا، دون جهوزية، 
ودون إعداد مسبق، وخضعت لخبرات 
الهيئات  أعضاء  بعض  لدى  محدودة 
ولكنها  الجامعات.  في  التدريسية 
الدراسي،  للعام  لإنقاذ  محاولة  مثلت 
نفس  تقديم  من  بعضهم  تمكن  حيث 
التعليم  في  يعرض  الذي  المحتوى 
الوجاهي على شكل عرض عبر تقنية 
طريقة  تكييف  دون  الإلكترونية،  زوم 
التكنولوجية  التقنيات  مع  التقديم 

لضمان المشاركة والتفاعل.

التربية  وزارة  خطة  في  تقرأ  ماذا 
في  المدارس  إلى  للعودة  والتعليم 

العام الجديد؟
المعالم،  واضحة  خطة  وضع  إن 
سهلا؛  أمرا  ليس  العناصر،  ومكتملة 
ورغم  والمفاجآت.  المتغيرات  لكثرة 
على  تغييرات  أجرت  قد  الوزارة  أن 

المزيد  أن  إلا  إعلانها،  بعد  الخطة 
حسب  متوقعا  يزال  لا  التغيير  من 

المستجدات.
لقد تم إقرار خطة الوزارة في مرحلة 
خطة  يتطلب  الأمر  وهذا  الطوارئ. 
أو  سنوات  ثلاث  لمدة  إستراتيجية 
مراحل  على  تنفيذها  يتم  خمس، 
ويتم  الموارد،  وتوافر  الأولويات  ضمن 
اشتقاق خطة عمل سنوية مرنة منها 
لتنفيذها. وهذا ليس انتقادا؛ فالأمر 
أم  فلسطين  في  سواء  هينا،  ليس 
خارجها. وقد وظفت الوزارة القنوات 
الإلكترونية  والمنصات  التلفزيونية 

لخدمة العملية التعليمية.

عليه  عفا  هل  الوجاهي..  التعليم 
الدهر؟

لا نستطيع أن نجزم حاليا بأن التعليم 
لأن  الدهر؛  عليه  عفا  الوجاهي 
ومعظم  ملحة،  تزال  ما  إليه  الحاجة 

من  النوع  هذا  على  قائمة  خبراتنا 
الأعوام  خلال  نلحظ  وقد  التعليم. 
إليه،  الحاجة  تراجع  القادمة  العشرة 
لصالح صعود التعلم من المنزل أو عن 
في  المتقدمة  التطبيقات  بفضل  بعد؛ 

عالم الاتصال. 

المعلمين  قدرات  تطوير  عن  ماذا 
والعاملين في التعليم؟

ليتمكن العاملون في سلك التعليم من 
تطبيقات  مع  واقتدار  بثقة  التعامل 
بد من  بعد وتحدياته، لا  التعليم عن 
دعمهم نفسيا وتربويا وفنيا، وتوظيف 
التعليم  بين  الدمج  إستراتيجيات 
وتوفير  بعد،  عن  والتعليم  الوجاهي 
الخبرات  وتبادل  التعليمية،  المصادر 
المحلية  التربوية  الملتقيات  عبر 
من  مزيدا  المعلمين  ومنح  والإقليمية، 
الصلاحيات، وتشجيعهم على المبادرة 

والعمل المشترك.

عن بعد
الخطط والإستراتيجيات

التعليم

حكمت المصري/ غزة
د. وحيد جبران استشاري في التعليم والتدريب، يعمل حاليا مستشارا تربويا لعدة مؤسسات منها جامعة بيرزيت، وقد عمل طويلا في سلك التعليم، سواء 
المدرسي أم الجامعي، وأيضا في مواقع تربوية قيادية بوكالة الغوث لأكثر من 30 عاما، وهو خبير في التدريب، ويشغل حاليا موقع رئيس مجلس إدارة جمعية 

المدربين الفلسطينيين، وعضو اتحاد المدربين العرب، والاتحاد الدولي للمتحدثين والمدربين.
يشكل التعليم عن بعد لطلبة المدارس والجامعات حالة مفاجئة فرضتها ظروف التباعد الاجتماعي الناجمة عن جائحة كورونا، وإعلان حالة الطوارئ منذ 

شهر أذار الماضي. وللوقوف على هذه الحالة، أجرت فصول المقابلة التالية مع الدكتور وحيد جبران.

ضيف العدد
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كندا سعيد يقين/ بيت دقو
يسهل الإنترنت الحياة على الإنسان، ويقرب أواصر 
يحتوي  أن  الطبيعي  ومن  الشعوب،  بين  التواصل 
سلبية،  أمور  على  يحتوي  كما  إيجابية،  أمور  على 
آمنا  العنكبوتية  الشبكة  على  المواقع  كل  فليس 
نتجول  أن  يمكننا  إذن  فكيف  به.  وموثوقا  ومفيدا 

بأمان في العالم الافتراضي؟
تطبيق يجب علينا  أو  برنامج  أي  تنزيل  قبل  أولا: 
الناس  وتعليقات  حولهما،  المعلومات  كافة  قراءة 
عليهما، وتقييم متجر التطبيقات لأي منهما، وعلى 

هذا الأساس نقرر تثبيته على جهازنا أم لا.
ثانيا: يجب تنزيل التطبيق من موقع موثوق. ولكن 
علينا أن نتساءل: هل نحتاج إلى هذا التطبيق أم لا؟ 

فإن كان الجواب »لا« فلا داعي لتنزيله.
ثالثا: ألا نضع البيانات الشخصية على التطبيقات؛ 

لحماية معلوماتنا من الاختراق.

رابعا: ألا نقبل صداقة أشخاص لا نعرفهم في العالم 
الواقعي، أو لا تربطنا بهم علاقة اجتماعية سابقة.

خامسا: ألا نتصفح مواقع مشبوهة.
السر قوية وطويلة وصعبة  أن تكون كلمة  سادسا: 

الاختراق، ومع ذلك يجب أن نقوم بتغييرها دوريا.
بعض  أن  نجد  سابقة،  شخصية  تجارب  وحسب 
الأهالي يسمحون لأبنائهم بإنشاء حسابات لهم على 
مواقع التواصل الاجتماعي، رغم أن أعمار بعضهم 
لا تتجاوز سبعة أعوام، ووجود مواقع آمنة للأطفال 
المجال  لإفساح  الحاجة  دون  يتابعوها  أن  يمكن 
للمتعقبين للتعرف على خصوصية أطفالنا، ودخول 
بيوتنا، بسبب فيديو أو صورة ينشرها الطفل دون 

قصد أو معرفة.
يجب أن نعي أن إنشاء حسابات خاصة لا يعني أننا 
أصبحنا نواكب التطور التكنولوجي، بل يجب التفكير 
قبل اتخاذ القرار بتثبت التطبيقات أو فتح الحسابات.

ديما ياغي/ غزة
هل تشعر بالقلق لأن معلوماتك وبياناتك 
تتعرض  قد  الإنترنت  على  الشخصية 
للسرقة أو سوء الاستخدام؟ فاعلم إذن 
أنك لست وحدك، وأن هناك العديد من 
الأمان  بعدم  يشعرون  الذين  الأشخاص 
وفي  الشخصية.  معلوماتهم  لمشاركتهم 
هذه المقالة سنقدم مجموعة من النصائح 

اللازمة لحماية معلوماتك الرقمية.
جميع  تشارك  لا  معلوماتك:  •حدد 
التواصل  بياناتك الشخصية عبر مواقع 
اختراقها  يجعل  ذلك  لأن  الاجتماعي؛ 
وسرقتها أمرا سهلا. وزيادة في الحماية 
لا تملأ جميع الأماكن الفارغة في قسم 
الـ)معلومات عني(، إذ ليس من الضروري 
تاريخ ميلادك ومكانه،  الناس  أن يعرف 

ورقم هاتفك مثلا.
على  احرص  قوية:  مرور  كلمة  •إنشاء 
المرور على معلوماتك  كلمة  احتواء  عدم 
اسم  أو  الميلاد،  كتاريخ  الشخصية؛ 
اختراقها  اسمك؛ لأن  أو حتى  حيوانك، 
يصبح سهلا حينها. ويفضل ألا تستخدم 
حساباتك  جميع  في  السر  كلمة  نفس 
متعقب  أي  لأن  الرقمية؛  وتطبيقاتك 

خطوات تحقق لك قدرا

 كن حذراً !

نصائح
خصوصياتك 

الرقمية

لحماية 

احم خصوصيتك

إلى  الوصول  من  سيتمكن  إليها،  يصل 
الشخصية،  ومعلوماتك  حساباتك  كافة 
وسيسبب لك العديد من المشاكل. واعلم 
طويلة،  تكون  أن  يجب  السر  كلمة  أن 
إدارة  برنامج  استخدام  يمكنك  وأنه 
لحفظ   »keepassx«السر كلمات 
حتى  بك  الخاصة  المرور  كلمات  جميع 

لا تنساها.
•التصفح المخفي أو الخاص: إذا لم تكن 
ترغب أن يحفظ جهازك ملفاتك والمواقع 
في  الويب  فتصفح  عليها،  تدخل  التي 
وإذا  الخاص.  أو  الخفي  التصفح  وضع 
كنت حريصا على خصوصية معلوماتك، 
على  تعمل  التي  المتصفحات  فاستخدم 
 »Tor« مثل  البيانات؛  جميع  تشفير 

.»Firefox«و
نشاطك:  خصوصية  على  •حافظ 
تويتر  أو  فيسبوك  إعدادات  أن  تأكد 
يمكن  ولا  خاص،  وضع  في  بك  الخاص 
رؤية  ترغب،  من  أو  لأصدقائك،  إلا 

معلوماتك وأخبارك. 
المخادعون  يحاول  تنقر:  أين  حذرا  •كن 
إلكتروني  بريد  رسائل  بإرسال  خداعك 

مزيفة، عادة ما يكون نصها »انقر على 
معلوماتك  من  وتحقق  الرابط،  هذا 
فعلت  فإذا  والمالية«.  الشخصية 
بياناتك  الحصول  من  ستمكنون  ذلك 
المعلومات  لسماسرة  وبيعها  الخاصة 
تجارية  لأغراض  يستخدمونها  الذين 

وسياسية   مختلفة.
تأكد  المحمولة:  أجهزتك  بتأمين  •قم 
من استخدام رمز القفل على جهازك. 
ولا  العبور سهلا،  رمز  ولكن لا تجعل 
تستخدم تاريخ ميلادك أو رقم منزلك، 
فيسهل اختراقه. ويفضل عدم تجاهل 
التحديثات الجديدة، فهي تعزز حماية 
إيجاد  عبر  الفيروسات  ضد  الجهاز 

الثغرات وإصلاحها.
لمكافحة  برنامجا  •استخدم 
الفيروسات عالي الجودة: تذكر دائما 
الفيروسات  لمكافحة  برامج  تحميل 
على جميع أجهزتك، فهي تمنع وصول 
الشخصية،  معلوماتك  إلى  المخترقين 
kaspersky an-« برنامجي  مثل 
 »Avast«مدفوع الثمن، و »ti-virus

المجاني.

كبيرا من الأمان عبر الإنترنت 6
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شرح التطبيق أيقونته اسم التطبيق

محرك بحث يثبت على المتصفح الخاص بك، ويمكن تثبيته كتطبيق على 
الهاتف الذكي، ويوفر خاصية البحث الآمن دون تعقب، ودون أن يظهر 
المواضيع الذي بحثت عنها، إضافة إلى أنه يمكن من البحث في كل مواقع 

الشبكة وليس حسب المنطقة التي تتواجد فيها.

Duckduckgo

تطبيق محادثة آمن يثبت على الهاتف الذكي، يعطي خاصية التحدث مع 
الآخرين عن طريق أرقام هواتفهم بأمان عال وخصوصية، بحيث لا يسمح 

لأحد بعمل سكرين شوت، ويوفر خاصية تشفير المحادثة.
Signal

الذي  المتصفح  على  تثبيته  الخاصة يمكن  الإكسسوارت  من  برنامج  هو 
البحث،  التي تفتحها في مواقع  تستخدمه، بحيث يقوم بتأمين الصفحة 

حتى لا تدخل مواقع تحتوي على فايروسات خبيثة.

 Https

everywhere

هو موقع مجاني مضاد للفيروسات يمكن تثبيته على جهاز الكمبيوتر أو 
على الهاتف الذكي؛ ليقوم بتنظيف الجهاز من الفايروسات والبرمجيات 

الخبيثة التي يمكن أن تضر بجهازك.
Avast

تطبيقات آمنة
هديل طاهر / رام االله

في هذه الصفحة سنتعرف على مواقع وتطبيقات آمنة يمكن استخدامها لضمان 
وتمنع  الذكي،  والهاتف  الحاسوب  أجهزة  على  الرقمية  خصوصياتك  حماية 

اختراق حساباتك، أو التلاعب بالمعلومات التي تحفظها على هذه الأجهزة.

تطبيقات 



8

هديل طاهر؛ مديرة التحرير/ بيالارا
يعاني من مشكلة الجرائم  الفلسطيني لا  المجتمع  أن  الناس  بعض  يتخيل  قد 
إخفاء  إلى  تميل  التي  والتقاليد،  بالعادات  للالتزام  كبير؛  بشكل  الإلكترونية 
القصص  من  الكثير  هناك  أن  الأمر  حقيقة  ولكن  عليها.  والتستر  السلبيات 

الصادمة التي تحدث يوميا.
وتطرح مجلة فصول قضية الابتزاز الإلكتروني، تابعوا معنا الحكاية.

الابتزاز الإلكتروني
على  الابتزاز  الطائف  بجامعة  الجنائي  القانون  أستاذ  العنزي؛  يعرف ممدوح 
أو  المبتز على المجني عليه بعد حصوله على صور  التهديد الذي يمارسه  أنه 

محادثات أو فيديوهات لتحقيق رغبات مادية أو معنوية.
أرقام وإحصائيات

يقول العقيد سامر الهندي؛ مدير وحدة مكافحة الجرائم الإلكترونية في الإدارة 
الشرطة  معها  تعاملت  التي  الحالات  عدد  »بلغ  الفلسطينية:  للشرطة  العامة 
وحتى  العام  بداية  منذ  حالة   2100 حوالي  الإلكترونية،  الجريمة  موضوع  في 
تشرين الأول«، ويعتبر أن هذه نسبة عالية جدا مقارنة مع عام 2015، الذي 
تعاملت فيه وحدته مع 500 حالة فقط. ويرجح أن يكون السبب في ذلك زيادة 
الجريمة الإلكترونية من ناحية، وزيادة وعي المواطنين حول أهمية إبلاغ الجهات 

المختصة.
القبض على المجرم

ويتحدث الهندي عن آلية القبض على المجرمين؛ إذ يتم الاطلاع على الشكوى 
الشرطة  وتزويد  الحالة،  تفاصيل  لمعرفة  المشتكي؛  مع  والتواصل  المقدمة، 
حسابات  بمراقبة  والتقنيات  المعلومات  بأنظمة  المختصون  ليقوم  بالدلائل؛ 
المبتز، وإجراء التحريات اللازمة، للإمساك بالخيوط التي توصل إليه، واتخاذ 

الإجراءات القانونية بحقه.

الابتزاز الإلكتروني 
خطر يهدد الأمن الشخصي 

والسلم الأهلي
 من قانون الجرائم الإلكترونية

يشير قانون الجرائم الإلكترونية في مادته الرابعة، إلى أنه 
أو  إلكتروني،  موقع  أي  إلى  بالدخول  أي شخص  قام  إذا 
نظام من غير تصريح رسمي قانوني، فإنه يعاقب بالحبس 
أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد عن ألف 
دينار أردني. وفي حال تم إلغاء بيانات، أو تعديلها، أو نقلها، 
أو نسخها، أو نشرها، أو ألحق الضرر بالمستخدمين، فإن 
من يقوم بهذا الفعل يعاقب بالحبس مدة لا تقل عن سنة، 

وغرامة مالية لا تقل عن ألف دينار أردني.

أن القانون المعمول به ليس رادعا للمجرمين؛ 
جنحة  الإلكترونية  الجريمة  يعتبر  كونه 
تخفيف  شأنه  من  وهذا  جناية،  وليست 

العقوبة، وتمادي المجرمين.

قضية العدد

ويعتقد الهندي
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نصيحة عالماشي
إذا تعرضت للابتزاز، تواصل مع شخص تثق به من أفراد الأسرة؛ ليكون 

داعما لك. وإن تمادى المبتز تواصلوا مع جهات الاختصاص.
لا يغركم الكلام المعسول  -

ما تظنه اليوم سرا ... غدا يصبح مشاعا  -
إن كنت محجبة لا تضعي صورا لك دون حجاب على الإنترنت.  -

كن دائم الشك »فكر... حلل... عبر... شارك«.   -

طرق التواصل مع الشرطة
. توجه إلى أحد مراكز الشرطة.

المحمول،  الهاتف  على  الفلسطينية«  »الشرطة  تطبيق  بتثبيت  قم   .
وأرسل شكواك إلكترونيا.

. يمكن التواصل عبر صفحة الشرطة الرسمية على فيسبوك، أو عبر 
palpolice.ps موقع الشرطة الإلكتروني

قضية العدد

ضحية الابتزاز... فتاة جامعية
أ.س، 22 عاما، تعرضت للابتزاز خلال فترة وجودها في الجامعة قبل عام، 

تروي تفاصيل قصتها لـ»فصول«:
»كنت أمارس حياتي بشكل طبيعي، وخلال وجودي في الجامعة، تعرفت على 
شاب عبر تطبيق إنستغرام، وأصبحنا نتحدث بشكل يومي، وبعد مدة تطورت 
العلاقة وتحولت إلى علاقة حب... كنا سعداء بذلك، رغم أننا لم نتقابل وجها 
لوجه، وخلال حديثنا في أحد الأيام، طلب مني أن أكشف عن جسدي، ورغم 

معارضتي في البداية، إلا أنني ضعفت في لحظة ما فوافقت على طلبه.
ومع مرور الوقت لم أشعر بالراحة، ودخلت في صراع مع نفسي، وبدأت أفكر 
بغضب ربي، وثقة أهلي؛ فتحدثت معه حول مخاوفي، وأبلغته أنني سأتوقف عن 
التحدث نهائيا، فقام بتهديدي، وأرسل لي لقطات من مكالماتنا عبر الفيديو، 

وصوري الخادشة للحياء!
... تمكن من استغلالي. كنت قلقة من التواصل مع أي شخص حتى لا يكشف 
سري ويفضح أمري، فقررت حظره من حساباتي في مواقع التواصل الاجتماعي، 
وغيرت رقم هاتفي المحمول، وغبت عن الأنظار عدة أشهر... لم أسمع منه شيئا 

حتى اليوم، ولا أدري ماذا حصل لصوري والفيديوهات التي بحوزته«.
وتضيف: »اشعر بالندم لعدم توجهي للجهات المختصة لحل مشكلتي، علما أن 
المشكلة التي حصلت معي قد تتكرر مع أي شخص آخر... وإن عاد بي الزمن 
سأقوم بالإبلاغ عن هذا الشخص دون تردد؛ لأحمي نفسي، وأوقف هذا المجرم 

عند حده«.
الشرطة والهاكر

لقد قادت حالات الابتزاز الإلكتروني بعض الأشخاص للبحث عن حلول بعيدا 
عن أنظار المجتمع والشرطة؛ عبر البحث عن أشخاص يملكون قدرات تمكنهم 

من اختراق الحسابات،  المعروفين باسم »الهاكر«، ومنهم خليل عمر؛ الذي يقول 
إنه يساعد على حل جرائم الابتزاز التي يتعرض له الأشخاص. ويشير إلى أن 
بعض القضايا يتم حلها وديا، عبر التحدث مع المبتز، حيث يتم حذف الصور 

والفيديوهات، »باستخدام برمجيات خبيثة تخترق جهاز المبتز« كما يقول.
المخولة قانونا بمتابعة الجرائم  الشرطة هي الجهة  إن  الهندي  العقيد  ويقول 
الشرطة  وصول  »نطاق  لكن  قانونيا،  فليس  المخترقين  عمل  أما  الإلكترونية، 
محدود في بعض المناطق؛ لعدم توقيع اتفاقيات مع الشركات التي تدير تطبيقات 
بالأشخاص،  الاشتباه  مبدأ  على  يقوم  »عملنا  ويتابع:  الاجتماعي«،  التواصل 

وملاحقتهم بالطرق القانونية«.
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نرمين حبوش/ غزة
عمر

على  الحسابات  من  العديد  عمر  يملك 
بنشر  ويقوم  الاجتماعي،  التواصل  مواقع 
على  وتوجهات  وآراء  شخصية،  معلومات 

العام؟ فهل هذا التصرف آمن؟ ولماذا؟
التربية  في  مدربة  حبوش؛  نرمين  توضح 
الهيئة  من  والمعلوماتية  الإعلامية 
الشباب  دور  وتفعيل  الفلسطينية للإعلام 
الشبكة  على  عمر  سلوكيات  أن  »بيالارا«، 
غير آمنة؛ فحين ينشر معلومات شخصية 
تخرج  السياسية،  وتوجهاته  برأيه  تتعلق 
دائرة الأصدقاء  المعلومات من نطاق  هذه 
للجميع،  متاحة  وتصبح  والأقارب، 
ومنتحلي  المخترقين  وصول  يسهل  مما 
للابتزاز...  فيتعرض  إليها،  الشخصيات 

حتى لو عمل على حذفها فيما بعد! 

الخصوصية والسرية
للجميع،  مألوفة  والسرية؛ فالخصوصية  بسيط بين الخصوصية  فرق  هنالك 
جوهر  وفي  صاحبها،  في  يكمن  الاختلاف  ولكن  الخصوصيات،  تتشابه  وقد 
المعلومة، التي قد تكون واضحة للآخرين دون اطلاع على ماهيتها. أما السرية 
فهي ذلك الجانب الذي لا يمكن لأحد أن يطلع عليه، فهو خاص جدا بالشخص، 

وبمن يرغب هو بإطلاعه عليه.
وفي ظل التطور الحالي للوسائل الرقمية التي نستخدمها في حياتنا، يجب أن 
نحدد المعلومات التي نشاركها عبرها، حرصا على خصوصياتنا من الاختراق، 
أو التعرض للتنمر والابتزاز. وهنا سنعرض حالة للتنمر والابتزاز بسبب اختراق 
الخصوصيات التي تعرضت لها مها غزال؛ الإعلامية في فضائية سورية؛ لنبين 

عالم افتراضي
 قصص افتراضية... 

لينا ومنى
وتتشـاركان  سنوات،  سبع  منذ  صديقتان 
المرور  كلمات  حتـى  أسرارهما،  كافة 
الخاصة بحساباتهما على مواقع التواصل 
نشب  يوم  وذات  المختلفة.  الاجتماعي 
على  منشورا  لينا  فكتبت  خلاف،  بينهما 
فيه:  تقول  بوك  فيس  على  منى  صفحة 
»لقد سرقت مبلغا من المال من صديقاتي 
في المدرسة، وأنا لست نادمة على ذلك«. 

ما رأيكم بما حدث؟
الصديقتين  كلا  تصرف  أن  نرمين  تجيب 

أما  بينهما.  المشاحنة  نتيجة  كونه  خاطئ؛ 
منى،  صفحة  على  لينا  كتبته  لما  بالنسبة 
للمساءلة،  منى  سيعرض  التصرف  فهذا 
مع  بسببه  كبيرة  مشاكل  تقع  وقد 
تدخلت جهات  وإذا  الأخريات،  صديقاتها 
عن  ستدافع  التي  منى  كعائلة  خارجية؛ 
أمانة ابنتها... فقد نصل إلى نتائج قد لا 

تحمد عقباها.
الصداقة بين الأصدقاء، يجب  قوة  ورغم 
عدم مشاركة كلمات المرور الخاصة أبدا؛ 
وحتى  الرقمية،  الخصوصية  على  حفاظا 

لا يتم استخدام هذه المعلومة بشكل خاطئ 
قد يسبب المشاكل للطرفين والمحيط. وقد 
وسلم:  عليه  االله  صلى  االله  رسول  قال 
يكون  أن  عسى  ما  هونا  حبيبك  »أحبب 

بغيضك يوما ما«.

مدى أهمية ما قد يعتبره بعض الناس أمرا بديهيا. انتشر في الآونة الأخيرة 
انتهاك  عن  فيه  تتحدث  كانت  لها،  الاجتماعي  التواصل  مواقع  على  فيديو 
خصوصياتها على يد بعض المسؤولين، وأشارت فيه إلى أهمية بعض المعلومات 
الخاصة التي نتداولها بين أصدقائنا على فيس بوك وغيره. وهنا نؤكد على 
أهمية الأخذ بعين الاعتبار أنه يمكن التعرض في أي لحظة لاختراق الحسابات، 

أو تعدي الشركات المصنعة لهذه التطبيقات على معلوماتك واستغلالها.
ولكن في حالة مها، فقد قام مسؤولها المالي والإداري باختراق حسابها، والدخول 
إلى رسائلها وصورها الخاصة، وعمل على ابتزازها لأهدافه الخاصة؛ في محاولة 
وحين  القضايا،  بعض  تجاه  المهنية  السلوكيات  بعض  عن  للتخلي  عليها  للضغط 
رفضت تم فضح صورها وخصوصياتها، مما أجبرها على الخروج الى رواد مواقع 
التواصل الاجتماعي لتوضح ما حدث معها من انتهاك وتعد على حياتها الخاصة.

ومثل مها كمثل الكثيرين ممن يتصفحون المواقع الرقمية، ويعتقدون أن بعض 
المعلومات التي نشاركها بسيطة وسطحية وغير مهمة، ولا يدور في حسابنا أن 
بنا  يتربص  من  هناك  وأن  وتجاريا،  سياسيا  يستغلونها  التقنية  هذه  مصنعي 

ليبتزنا أو يتحرش بنا إلكترونيا.
لكل منا مساحته الخاصة التي لا يحب أن يطلع عليها أحد، لذلك لا بد أن 
نعي أهمية الخصوصية، وأن نتسلح ببعض الإجراءات التي تحافظ عليها. وفي 
مجتمعنا هنالك الكثير من القضايا التي تعالجها الشرطة في وحدة الجرائم 
الإلكترونية، التي وقعت بسبب الاستهتار بالخصوصية، وإطلاع أي كان عليها. 
فإذا اعتمدنا هذا النهج، فلا نتفاجأ مما نعرض له أنفسنا من خطر؛ فنحن 
الذين مكنا المخترقين والمجرمين من معلوماتنا، ليتمكنوا من استغلالها لأهداف 

غير شرعية.

كن واعيا ولا تقلل من خطورة انتهاك الخصوصية أبدا.

 لا تقلل من الخطورة أبدا

مع نرمين

علاء ريماوي/ بيت ريما
»هذه حياتي الخاصة ولا شأن لك بها«.

أو شخص  من صديق  الجواب  هذا  تتلقى  قد 
وهذا  تسأله عن شأنه الخاص.  غريب عندما 
التي  الخاصة  مساحته  منا  فلكل  طبيعي؛  أمر 
بعيدا  وأسراره  على خصوصياته  فيها  يحافظ 
عن الآخرين. ومن هنا تنبع أهمية الخصوصية، 
التي إن اخترقها بعض الناس، يمكن يؤدي ذلك 
طبيعة  حسب  حوله،  من  أو  الشخص  لإيذاء 
المعلومات والتفاصيل التي يتم الحصول عليها.

حقيقي وافتراضي



حمادة العوري/ رام االله
والعشرين،  الحادي  القرن  بداية  مع 
نهضة  المحمول  الهاتف  شهد 
كبيرة، حتى أصبح بمثابة  تكنولوجية 
للراغبين  العميل؛ لأنه يسمح  الهاتف 
بالحصول على البيانات الخاصة دون 

الاستئذان من صاحبه.
ومن الأمثلة أن شركة فيسبوك أعلنت 
الهواتف،  ميكروفون  تستخدم  أنها 
التسهيل  لأهداف  المستخدم،  بإذن 
والإعلانات  المواقع  إيجاد  في  عليه 
له  فيظهر  اهتماماته،  تناسب  التي 
إعلانات حول سلع كان قد تكلم عنها 
ولكنها  الهاتف.  قرب  عال  بصوت 
أيضا صرحت أنها تستمع للأصوات 
يتسبب  مما  تسجلها،  أن  دون  فقط 
المستخدمين  لدى  الشكوك  ببعض 
البند  هذا  استعمال  مصداقية  حول 

لدى فيسبوك.
الذي  هو  التجسس  أنواع  وأخطر 
أو  المحادثات  مراقبة  عبر  يحدث 
المكالمات الصوتية والمرئية في تطبيقات 

التواصل الاجتماعي التي تكون غالبا 
أفراد  بين  المتعارفة  الاتصال  وسيلة 

المجتمع والأقارب والأصدقاء.
«البيانات التي يجمعها الهاتف عنك»
حياتك  حول  البيانات  بعض  وهناك 
الهاتف،  يجمعها  التي  الشخصية 

وهي:
إلى جهات  لهاتفك أن يصل  - يمكن 
الشريحة،  على  المسجلة  الاتصال 
والصوتية  المكتوبة  الرسائل  وإلى 
أو  هاتفك  على  الخاصة  والمحادثات 
التواصل  مواقع  في  حساباتك  على 

الاجتماعي.
- هناك خاصية تتبع الموقع الجغرافي 
أي  تمكن  التي  الذكية،  الهواتف  في 
موقعك.  إلى  الوصول  من  شخص 
استخدامك  أن  تعتقد  كنت  وإذا 
لخرائط جوجل يسهل عليك الوصول 
للأماكن التي تريدها فحسب، فاعلم 
مكشوفا  يجعلك  لها  استخدامك  أن 

ومعرضا للاختراق.

يعتبر  الذي  البلوتوث،  خاصية   -
وغير  سريعة  معلومات  نقل  وسيلة 

مكلفة من جهاز لآخر.
المعلومات  يجمع  أن  للهاتف  يمكن   -
على  الموجودة  البنكية  الحسابات  من 
لحسابك  تسجيلك  بمجرد  الهاتف، 
الائتمان  بطاقة  وضع  أو  البنكي، 
هذه  يجعل  مما  بك،  الخاصة 
أيدي  في  السرية  المالية  المعلومات 

المخترقين.
حالتك  يعرف  أن  للهاتف  يمكن   -
التي  الخطوات  وعدد  الصحية، 

تمشيها، وما تعانيه من أمراض.
البحث  لمحركات  الوصول  يسهل   -
الموجودة على هاتفك، ومعرفة سجل 
بحثك، وتاريخ البحث، والمواضيع التي 

كنت تبحث عنها.
- أما بالنسبة لألبوم الصور، فيستطيع 
شروط  على  توافق  تطبيق  أي 
المحمول،  الهاتف  على  استخدامه 
والفيديوهات  الصور  إلى  يصل  أن 

ويستخدمها بطرق مختلفة.
الهاتف  تطبيقات  تكون  أن  ويمكن 
فتحمل  آمنة،  وغير  مريبة  الخلوي 
وإذا  سريا.  يعد  لم  عميلا  جيبك  في 
توخيت الحذر، وطبقت نصائح حماية 
أن  فيمكنك  الرقمية،  الخصوصية 
ومن  الاختراق،  من  بياناتك  تحمي 
وغير  معروفة  غير  جهات  تدخل 

موثوقة في مسار حياتك.

الهاتف
العميل

جوالاتنا

11
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غزة سكيك/  أنس 
القبعات  أو  الرمادية،  أو  السوداء،  القبعات  يرتدون  من  فمنهم  القبعات؛  ألوان  وفق  أنواعهم  تصنيف  يتم  الرقمي  العالم  وفي  أنواع.  المخترقون 

 . . . ء لبيضا ا
منها: كل  على  لنتعرف 

قبعات المخترقين

Grey Hat Hacker

White Hat Hacker

Black Hat Hacker

وجوههم

»Black Hat Hacker  هكر القبعات السوداء«
بآخر،  أو  بشكل  الأذى  يتعمدون  الذين  المخترقون  أنهم  عنهم  يعرف 
الائتمان،  بطاقات  معلومات  وسرقة  الإلكترونية،  الأجهزة  بتخريب  سواء 

الحسابات  اختراق  إلى  إضافة 
السيئة. وأهدافهم  لمصالحهم 

»White Hat Hacker هكر القبعات البيضاء«
في  مهاراتهم  يستخدمون  جيدون،  أشخاص  فهم  تماما،  السوداء  نقيض  على  وهم 
لإصلاح  ويتدخلون  تماما،  قانوني  بشكل  الآخرين  ومساعدة  الخير،  لفعل  الاختراق 
للابتزاز  يتعرضون  الذين  الناس  ومساعدة  الثغرات،  وإغلاق  أمني،  خلل  أي 
الرقمي،  العالم  مع  بمهنية  يتعاملون  أنهم  كما  الإنترنت،  شبكة  على  والانتحال 

لها. الوصول  لهم  المسموح  المعلومات  أمن  على  للحفاظ  ويسعون 

»Grey Hat Hacker هكر القبعات الرمادية«
جيدون،  ناحية  من  فهم  والبيضاء؛  السوداء  القبعات  صفات  يجمعون  هؤلاء 
لا  الوقت  نفس  في  ولكنهم  الإنترنت،  قضايا  مع  أخلاقي  بشكل  ويتعاملون 
عليه  المتفق  المالي  المبلغ  دفع  يتم  لم  وإن  مجاني،  بشكل  عمل  بأي  يقومون 
ويستخدموا  أشرارا،  ليصبحوا  سينقلبون  به،  قاموا  الذي  العمل  مقابل 

المال. لهم  بالنسبة  المهم  الأذى...  يسبب  بشكل  المعلومات 
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ليان الشيخ/ بدو- القدس
عندما تنظر إلى الدراسات وتقييمات مستخدمي مواقع التواصل الاجتماعي، 
ما  أن  لك  يتبين  المتخصصة،  الإلكترونية  المواقع  على  المنتشرة  بإحصاءاتها 
يقارب نصف سكان الكرة الأرضية يستخدمون المواقع الإلكترونية، وتطبيقات 
التواصل الاجتماعي، وهم ليسوا متصفحين فحسب؛ بل منهم فنانون، ومنتجون، 
وسياسيون، ووزراء، ومخترقون )قراصنة(. وهذا التنوع يفرض علينا أن نكون 

على درجة عالية من الوعي بأساليب الأمان حين نستخدمها.
وكنا قد تعرفنا سابقا على مفهوم الأمان الرقمي، وفي هذا العدد من فصول، 
للإعلام  الفلسطينية  الهيئة  في  والمعلوماتية  الإعلامية  التربية  مدربي  ومع 
تضمن  التي  الخطوات  من  بعضا  سنشارككم  »بيالارا«،  الشباب  دور  وتفعيل 

تواصلا آمنا مع شبكة الإنترنت:
كن متقيظا ومتيقنا دائما أن حسابك سيتعرض في أي لحظة للاختراق؛ لذلك 
تأكد من وضع كلمة سر قوية تحوي حروفا وأرقاما ورموزا، وغيرها بين الحين 

والآخر.

تصفح بذ�ء وأمان

لا تثق بمن يطلب معلومات شخصية دون حاجة إليها.  •
لا تغرك عناوين الروابط التي تظهر لك فجأة، فقد تكون مشبوهة، وتؤدي   •

إلى اختراق حسابك، أو تعرض جهازك لفيروس مدمر.
لا تقبل طلبات الصداقة من الغرباء، خاصة أصحاب الحسابات الوهمية    •

التي تكون دون صورة أو اسم واضح.
أخبر عائلتك دائما بما يحصل معك على شبكة الإنترنت.   •

عندما تنظر إلى الدراسات وتقييمات مستخدمي مواقع التواصل الاجتماعي، 
ما  أن  لك  يتبين  المتخصصة،  الإلكترونية  المواقع  على  المنتشرة  بإحصاءاتها 
يقارب نصف سكان الكرة الأرضية يستخدمون المواقع الإلكترونية، وتطبيقات 
التواصل الاجتماعي، وهم ليسوا متصفحين فحسب؛ بل منهم فنانون، ومنتجون، 
وسياسيون، ووزراء، ومخترقون )قراصنة(. وهذا التنوع يفرض علينا أن نكون 

على درجة عالية من الوعي بأساليب الأمان حين نستخدمها.
وكنا قد تعرفنا سابقا على مفهوم الأمان الرقمي، وفي هذا العدد من فصول، 

وأمان

لا تثق بمن يطلب معلومات شخصية دون حاجة إليها.
لا تغرك عناوين الروابط التي تظهر لك فجأة، فقد تكون مشبوهة، وتؤدي 

افعل:
معلوماتك  على  للمحافظة   .1
نشر  قبل  فكر  آمنة؛  الخاصة 

المعلومات والصور.
إعدادت  تغيير  عليك  يجب   .2
حساباتك  على  والصور  المنشورات 
الاجتماعي  التواصل  مواقع  على 
فقط،  للأصدقاء  أو  خاصة  إلى 
حتى لا تتعرض لاختراق المجهولين 

لخصوصياتك.
3. اجعل كلمة مرورك من أكثر من 
ورموزا،  أرقاما  تحوي  حرفا،   15
بخطوتين،  التحقق  نظام  واستخدم 

السر  كلمة  اكتشاف   ليصعب 
الخاصة بك.

من  الحماية  برامج  استخدم   .4
تحديثها  على  واعمل  الفيروسات 

باستمرار.
التي  المواقع  من  حذرا  كن   .5

تتصفحها.
لا تفعل:

الأشخاص  مع  تتحدث  عندما   .1
شخصية  معلومات  تعطي  ألا  حاول 
واسم  الكامل،  كالاسم  نفسك،  عن 
المدرسة، وتاريخ الميلاد، وعنوان المنزل، 

ورقم الهاتف، والبريد الإلكتروني.

التي  الاستبانات  من  احذر   .2
ترسلها مواقع عبر الإنترنت وتهدف 

للوصول إلى معلومات شخصية.
3. لا تثبت برامج الألعاب الترفيهية، 
دون  المحمول،  الهاتف  تطبيقات  أو 
مصدرها  وقراءة  عنها،  البحث 

ومنشئها.
4. لا تفعل وسم »إشارة« لأصدقائك 
بك،  الخاصة  المنشوارت  على 
تتبع  شخص  أي  على  يسهل  حيث 

المعلومات الشخصية لأصدقائك.
الموقع«  »تحديد  عمل  تجنب   .5
أو  النادي  إلى  تذهب  عندما 

المطعم... الخ.
أمرا  الخصوصية  إدارة  تبدو  قد 
مستقبلا  ستحميك  ولكنها  صعبا، 
يمكن  الذي  الخطر  من  الكثير  من 

أن تقع به نتيجة إهمالك لها.

منى بسيسو/ غزة
والممتعة؛  المريحة  الأجهزة  نحب  نحن 
لأنها تبقينا على اتصال دائم مع العالم. 
ولكن يجب أن ندرك أن الأجهزة التي 
تتصل بالإنترنت تعتمد على المعلومات 
عن سلوكياتنا وتفضيلاتنا، مما يحتم 
علينا أن نحذر ونكون على وعي تجاه 
ما نفعله وما لا نفعله في عالم الإنترنت 

الذي يتطور بشكل مستمر.

افعل ولا 
تفعل انتبه! !

فكر: حلل
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ناريد غبن؛ أخصائية نفسية/ غزة
يواجه العديد من أولياء الأمور صعوبات مع أطفالهم في مرحلة النضج، خاصة 
ما يتعلق بتعاطيهم مع التكنولوجيا، وعلاقاتهم بها، حيث يحاول معظم الأهالي 
مع  التعامل  على  قادرين  ليكونوا  تؤهلهم  مهارات  أطفالهم  إكساب  جاهدين 
يؤثر ذلك  أن  لديهم خوف  الوقت  ذات  بكل سهولة، وفي  الإلكترونية  اللوحات 

على صحتهم النفسية والجسدية.
الأضرار  من  العديد  الذكية  الهواتف  على  طويلة  لفترة  الجلوس  ويسبب 
ومشكلة  العظام  وتشوه  العيون،  ومشاكل  البصر  كضعف  للطلبة؛  الجسدية 
الفقري، إضافة إلى  قلة الحركة، والضغط على الأعصاب والأربطة والعمود 
السلوكية،  والاضطرابات  الأطفال،  بانطواء  تتمثل  التي  والنفسية  السمنة. 

والعنف والعدوانية.
من  والتأكد  للتكنولوجيا،  استخدامهم  تنظيم  على  العمل  الأمر  هذا  ويتطلب 
المحتوى الذي يتصفحونه، ومدى ملاءمة التطبيقات لأعمارهم، ومدى قدرتها 
على تعزيز التفكير الإبداعي، إضافة إلى إعادة ضبط إعدادات الخصوصية 

لتحديد قدرتهم على الدخول إلى مواقع غير ملائمة لهم وتقييدها.
وفي الأوقات التي تتطلب من الطفل أن يستخدم بعض المواقع للدراسة، يمكن

للأهل عمل حساب جيميل  Gmail خاص بالطفل، يتم عبره تسجيل الدخول 
ليوتيوب أو المواقع الأخرى، التي تمنع وصول محتويات غير لائقة.

ويبدو انه قد بات صعبا منع الأطفال من استخدام الهاتف المحمول، خاصة أن 
الأهل سيواجهون شكاوى الأطفال من الشعور بالملل دون استخدام الهواتف أو 
أجهزة الحاسوب. وهذا يتطلب من الأهل مراعاة التوازن بتحديد مدة استخدام 
الأجهزة الإلكترونية، والحرص على تنظيم الوقت لممارسة النشاط الرياضي، 

والتشجيع على القراءة، والتواصل مع الأهل والأقارب.
كما يمثل الأهل قدوة لأطفالهم، فإذا أرادوا أن ينصحوهم، فعليهم ألا يفرطوا 
العودة من  وبعد  للمدرسة،  الذهاب  أوقات  الهاتف المحمول، في  استخدام  في 

العمل، وأثناء تناول الطعام، وخلال الإجازات والجلسات العائلية.
ولا بد من الحديث والحوار بين أفراد العائلة حول ضرورة اتباع وسائل الحماية 
بالضرورة  ليس  عرضه  يتم  ما  كون  الإنترنت؛  على  المحتوى  ونقد  الرقمية، 
صحيحا. مع الإقرار أن التكنولوجيا تقدم الكثير للجيل الناشئ، إلا أن مساعدة 
يشعر  عندما  خاصة  الفرق،  تحدث  التي  هي  التطبيقات  اختيار  في  الكبار 
التي  هي  وليست  الأجهزة،  يستخدم  من  »نحن  قاعدة  على  بالمسؤولية  أولئك 

تستخدمنا«.

«نحن
من يستخدم الأجهزة، 

وليست هي التي 
تستخدمنا»

من يستخدم الأجهزة، 
وليست هي التي 

نتحاور
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علي سهيل/ بيت عنان 
وعمل  الإنترنت،  إلى  الوصول  الناس  بإمكان  أصبح 
حسابات على مواقع التواصل الاجتماعي، وممارسة 
نشاطهم الرقمي بكل سهولة. ولكن مع ازدياد حجم 
ثانية  كل  ترد  التي  الضخمة  والبيانات  المعلومات، 
زاد  المستخدمين،  مواقع  الإنترنت، خاصة على  على 
ومنتحلي  والمتعقبين  والمترصدين  المخترقين  عدد 
المعلومات  استغلال  إلى  يسعون  الذين  الشخصية، 

لمصالح تجارية وسياسية وشخصية ومالية.

سر  كلمات  وضع  الضرورة  من  يجعل  الأمر  وهذا 
الاجتماعي  التواصل  مواقع  حسابات  على  قوية 
Gmail، وفيسبوك  الإلكتروني، مثل جيميل  والبريد 
شات  وسناب   ،Instgram وإنستغرام   ،Facebook
Snapchat، وغيرها من التطبيقات التي نستخدمها 
لساعات طويلة يوميا؛ لحماية الخصوصية الرقمية، 

والبيانات، والمعلومات، من الخطر.

كيف تكتب �مة سر 
صعبة الاختراق؟

معايير كلمة السر القوية:
يجب أن تحتوي كلمة السر على حروف ورموز وأرقام.. 1
يجب ألا تقل عن 15 حرفا ورقما ورمزا.. 2
يجب ألا تتكون من أرقام معروفة؛ كتاريخ الميلاد، ورقم الهاتف الشخصي.. 3
يجب ألا تتكون من إيميل أو اسم شخص معروف. يفضل أن يتم وضع فاصلة Space  مع الكلمة؛ . 4

لأنه لا يمكن تمييزها في مواقع التشفير.
يجب التأكد من دقة الكلمة وحفظها.. 5
السر . 6 كلمة  قوة  من  للتأكد   /https://howsecureismypassword.net موقع  استخدام  يمكن 

وصعوبة اختراقها.

نصائح إضافية:
لا تعط كلمة السر لأحد حتى أقرب الناس إليك.. 1
احتفظ بكلمة السر ولا تنسها.. 2
غيرها كل ثلاثة أشهر مرة على الأقل.. 3
لا تستخدم نفس كلمة السر لكافة المواقع والإيميلات.. 4

مثال على كلمات سر قوية من جمل متنوعة

A3teni.Elnay&3’ne  -
Bro7-Kol-Yom-Elsa3a10p.m  -

!L2et-Eltabtaba.a.a.a  -
@Hakooona@matata  -

^_^2ad@ma@na3’mha@lazez

مع الكلمة؛ 

السر  كلمة  قوة  من  للتأكد 

حلول



16

فلنبدأ..

11 التواصل . مواقع  على  بك  الخاصة  السر  كلمة  بتغيير  تقوم  هل 
الاجتماعي كل ثلاثة أشهر؟

22 هل تعتقد أنه يمكنك أن تنشئ كلمة سر قوية وآمنة؟	.

33 هل تنتقي الجهات التى تود أن ترى صورك الخاصة أو المعلومات .
		 أو أرقام الهواتف الشخصية على الإنترنت؟

44 هل تتجنب فتح أي روابط غير معروفة من أشخاص قريبين أو .
غريبين؟	

55 هل ترفض طلبات الصداقة من أشخاص لا تعرفهم على مواقع .
		 التواصل الاجتماعي؟

66 هل تتجاهل طلب أي جهة أو شخص يطلب منك معلومات مقابل .
		 جوائز أو الاشتراك بمسابقة على الإنترنت؟

77 التواصل . مواقع  على  بالأشخاص  تثق  أن  قبل  طويلا  تتردد  هل 
الاجتماعي؟	

88 هل تستخدم المتصفح الخفي في تصفح محركات البحث دائما؟.

99 هل امتنعت عن لعب الألعاب المرتبطة بفيسبوك كلعبة )اعرف اسم .
		 زوجك(؟ و)اعرف جنس أول مولود لك(؟

1010 هل تعتبر نفسك حذرا في استخدام الإنترنت؟	

هل أنت حذر 
؟!على الإنترنت

	

إن كان أغلب إجاباتك نعم فهنيئا لك، لأنك شخص حذر في استخدام 
الإنترنت، وتهتم كثيرا لخصوصياتك وخصوصيات عائلتك وأصدقائك.
استخدامك  بأسلوب  بالتفكير  فابدأ  لا،  إجاباتك  أغلب  كان  إذا  أما   
للإنترنت، وكيف يمكن أن تحمي خصوصياتك الرقمية من المخترقين 

والمنتحلين ومن يسرقون المعلومات.

عبد الحكيم جمهور/ بيت عنان
 

سنطرح عليكم عدة أسئلة أعزائي القراء، ومن إجاباتكم ستعرفون إن كنتم حذرين في استخدام شبكة 
الإنترنت، لذا نرجو الإجابة على الأسئلة التالية بنعم أو لا.

اختبر نفسك

؟!


